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Анотація 
Мета. Метою статті є аналіз російської дезінформаційної кампанії «Doppelgänger», зокрема 

її сутності, змісту та тактик, як новітньої технологічно складної операції проти колективного 
Заходу, ціллю якої є дискредитація України в очах світової громадськості та дестабілізація соціально-
політичної ситуації в світі. 

Результати. Дезінформаційна кампанія «Doppelgänger» є новітньою, адаптованою до сучасних 
інформаційно-технологічних, політичних реалій інформаційною операцією Росії проти Заходу. 
Використовуючи легку доступність соціальних мереж та їх можливості зі швидкого поширення 
інформації, Кремль вкотре намагається «викривити» реальність для споживачів інформації на Заході, 
таким чином створивши сприятливі умови для досягнення своїх зовнішньополітичних цілей. 

Складність цієї конкретної операції в частині протидії їй полягає в технологічній удосконаленості 
тактик, якими Москва поширює свої наративи. Комбіноване використання штучного інтелекту, 
методу клонування сайтів, створення мережі «маріонеток» в соцмережах створює нові виклики 
для інформаційної безпеки колективного Заходу, існуючі відповіді на які наразі не є достатніми для 
нівелювання загрози.  Як наслідок, актуальною та нагальною є швидка адаптація до нових викликів та 
розробка засобів протидії їх негативному впливу.

Наукова новизна. Наразі кампанія «Doppelgänger» є недостатньо досліджена науковою 
спільнотою, як в Україні, так і за кордоном, а наявні сьогодні розвідки у цьому напрямку обмежуються 
висвітленням виключно практичної складової кампанії, без прив’язки до теоретичних праць з 
дослідження інформаційного впливу в сучасній системі міжнародних відносин. 

Практична цінність. Результати статті можуть бути використані науковцями для поглиблення 
дослідження стратегії гібридної війни Росії проти Заходу, зокрема її інформаційної компоненти. 
Також вони можуть бути використані урядовими структурами держав Заходу, зокрема України, 
при плануванні та розбудові системи реагування та протидії «Doppelgänger» та іншим подібним 
дезінформаційним кампаніям Росії. 

Ключові слова: війна, кібербезпека, пропаганда, «м’яка сила», гібридна війна, інформаційна 
безпека, «гостра сила», інформаційна політика, «штучний інтелект», інформаційна війна, 
дезінформація, санкції Росія, Україна, ЄС, Німеччина, НАТО, RT.

THE RUSSIAN DISINFORMATION CAMPAIGN «DOPPELGÄNGER» AS THE NEWEST 
CHALLENGE TO THE INFORMATION SECURITY OF WESTERN STATES

Abstract
Purpose. The purpose of the article is to analyse the Russian disinformation campaign “Doppelgänger”, 

in particular its essence, content and tactics, as the latest technologically complex operation against the 
collective West, the goal of which is to discredit Ukraine in the eyes of the world public and destabilise the 
socio-political situation in the world.

Results. The “Doppelgänger” disinformation campaign is Russia’s latest information operation against 
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the West, adapted to modern information technology and political realities. Using the easy availability of 
social networks and their ability to quickly spread information, the Kremlin is once again trying to “distort” 
reality for information consumers in the West, thus creating favourable conditions for achieving its foreign 
policy goals.

The complexity of this particular operation in terms of countering it lies in the technological sophistication 
of the tactics by which Moscow spreads its narratives. The combined use of artificial intelligence, the method 
of cloning sites, and the creation of a network of “puppets” in social networks creates new challenges for the 
information security of the collective West, the existing answers to which are currently insufficient to level the 
threat. As a result, rapid adaptation to new challenges and the development of means of counteracting their 
negative impact are urgent and urgent.

Scientific novelty. Currently, the “Doppelgänger” campaign is insufficiently researched by the scientific 
community, both in Ukraine and abroad, and today’s intelligence in this direction is limited to coverage of 
the exclusively practical component of the campaign, without reference to theoretical works on the study of 
information influence in the modern system of international relations.

Practical value. Scientists can use the results of the article to deepen the study of Russia’s hybrid war 
strategy against the West, in particular its informational component. They can also be used by government 
structures of Western countries, in particular Ukraine when planning and building a system for responding to 
and countering “Doppelgänger” and other similar Russian disinformation campaigns.

Key words: war, cybersecurity, propaganda, “soft power”, hybrid war, information security, “sharp 
power”, information policy, artificial intelligence, information war, disinformation, sanctions, Russia, 
Ukraine, EU, Germany, NATO, RT.

Постановка проблеми. 
Однією з характерних ознак сучасно-

го стану системи міжнародних відносин є 
зростання ролі інформації як фактору геопо-
літичної потужності держави на міжнародній 
арені. Це змушує провідні держави світу при-
діляти все більшу увагу нарощуванню влас-
них «інформаційних м’язів». Якщо в демокра-
тіях це полягає у покращенні власної інфор-
маційної безпеки, тобто «обороні», то автори-
тарні та тоталітарні режими використовують 
ці «м’язи» для «наступу», зокрема тиску на 
власне населення та на інші держави. Одним 
із «лідерів» у цьому є Росія, яка активно вико-
ристовує дезінформацію для досягнення своїх 
внутрішньо- та зовнішньополітичних цілей, 
зокрема у протистоянні з колективним Захо-
дом. Найновіша російська дезінформаційна 
кампанія «Doppelgänger» представляє собою 
новий виклик європейській інформаційній 
безпеці та інформаційним політикам держав 
Заходу. Ця кампанія, спрямована на дискреди-
тацію України в очах громадськості Заходу та 
дестабілізацію соціально-політичної ситуації 
в державах Європи, використовує новітні ін-
формаційні та технологічні підходи, тактики 
для маніпулювання громадською думкою та 
впливу на систему прийняття рішень в євро-

пейських державах. Серед таких тактик, які 
дозволяють створити індивідуалізовані підхо-
ди для впливу на різні аудиторії, – розповсю-
дження фейків в соцмережах, використання 
штучного інтелекту та маніпулювання децен-
тралізованим характером інтернету для гене-
рування «клонів» визнаних медіа. Це створює 
серйозні виклики для систем інформаційної 
безпеки в Європі та вимагає розробки та впро-
вадження нових стратегій та технологій для 
протидії таким кампаніям. Окрім того, міжна-
родне співробітництво у сфері інформаційної 
безпеки стає важливою складовою для проти-
стояння цьому новому виклику та забезпечен-
ня стабільності в інформаційному просторі.

Аналіз попередніх досліджень та публі-
кацій. Основою для вивчення даної теми ста-
ли дослідження Європейської неурядової ор-
ганізація EU DisinfoLab, що стоїть біля витоків 
дезінформаційної операції «Doppelgänger», а 
також дослідження Insikt Group, що було про-
ведено у 2023 році.

Мета дослідження. Дослідити ключові 
методи, прийоми та засоби дезінформаційної 
кампанії «Doppelgänger» проти країн колек-
тивного Заходу, зокрема України.

Методи та прийоми дослідження. 
Дослідження дезінформаційної кампанії 
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«Doppelgänger» вимагає використання різних 
методів та прийомів, оскільки це складний 
процес, пов’язаний з розкриттям та аналізом 
великого обсягу інформації. У цій статті було 
використано системно-історичний метод. Цей 
метод дослідження є важливим інструментом 
для вивчення проблеми та її складових в кон-
тексті конкретної історичної ситуації. Цей ме-
тод дозволяє аналізувати взаємозв’язану си-
стему явищ та подій відносно певного періоду 
часу, враховуючи вплив зовнішніх факторів на 
розвиток суспільства. В конкретному випадку 
дослідження впливу ворожої держави на єв-
ропейське суспільство.

Виклад основного матеріалу.
Держави та політичні лідери завжди праг-

нуть роз’яснювати свої позиції та рішення 
так, щоб продемонструвати себе у вигідному 
світлі. Це є абсолютно нормальним явищем, 
адже у демократїї політичні лідери зобов’я-
зані доносити до населення свої цілі та цін-
ності. Однак деякі суб’єкти заходять набагато 
далі правомірної «публічної дипломатії», по-
даючи свої методи вирішення світових про-
блем як єдино ефективні та намагаючись дис-
кредитувати решту. Деякі іноземні суб’єкти – 
як державні, так і недержавні – навіть ведуть 
кампанії з дезінформації, навмисно розповсю-
джуючи відомості, які вводять в оману, щоб 
послабити те чи інше суспільство і підірвати 
його здатність ефективно реагувати на кризи. 
Завдяки можливостям інтернету дезінформа-
ція поширюється швидше, ніж раніше, дохо-
дячи до кожного будинку в режимі нон-стоп. 
Деякі держави, наприклад Росія і Китай, ак-
тивно займаються цією діяльністю, намагаю-
чись підірвати і повалити демократичні сис-
теми, а також поставити під сумнів цінності 
свободи, плюралізму, стримувань і противаг, 
що лежать в основі європейського суспільства 
та, загалом, суспільства Заходу.

Суперечки про те, як досягти влади – 
використанням танків чи ідеями – також не 
є новою. Ті, хто вбачає владу як результат 
стримування, дотримуються теорії «жорсткої 
сили» [Gray 2011]. Ця теорія відбиває погляд 
на міжнародні відносини школи політичного 
реалізму, створеної Гансом Моргентау. Так 
держави нав’язують свою волю у вигляді 

військової сили чи економічного впливу 
[Political Realism 2023]. 

Однак, у 1990 році професору Гарвард-
ського інституту державного управління імені 
Джона Кеннеді та майбутньому раднику Білла 
Клінтона Джозефу Наю спала на думку ідея 
«м’якої сили» [Nye 2004]. Як пояснює Джо-
зеф Най, «м’яка сила» означає змусити решту 
силою переконання робити те, що хочеш ти. 
Фактично «м’яка сила» означає, що держава 
може використовувати свою соціальну при-
вабливість, власну культуру, свої цінності за 
її межами, якщо ця країна сама ж слідує їм 
у своїй внутрішній політиці. І якщо країна 
робить це законно, то і її зовнішня політика 
може виявитися привабливою [Nye 2003].

Так і було довгий час, поки всього кілька 
років назад світ не зіткнувся з новим явищем, 
яке дослідники характеризують як «гостру 
силу». Концепція «гострої сили», суть якої 
полягає у досягненні геополітичних інтересів 
шляхом використання маніпуляцій, дезінфор-
мації, точкових інформаційних операцій, була 
запропонована американськими дослідника-
ми К.Волкером та Д.Людвігом. Дана концеп-
ція набуває все більшої значущості протягом 
останніх років. Так, яскравим прикладом реа-
лізації даної концепції є сьогоднішня політи-
ка Китаю та Росії [Walker, Kalathil & Ludwig 
2018]. 

Якщо ми говоримо про російський зов-
нішньополітичний вплив, то виникає дилема. 
Річ у тім, що Росія використовує такі ж самі 
інструменти, які використовують й інші демо-
кратичні країни, коли намагаються проводити 
політику «м’якої сили». До таких інструмен-
тів ми відносимо публічну дипломатію, куль-
турні заходи, роботу з лідерами громадської 
думки певних країн, студентські обміни тощо. 
Саме тому те, що світ досі розумів під «м’якою 
силою», у випадку з російською пропагандою 
краще класифікувати як «гостру силу», яка 
«пронизує» та «вторгається» в політичне та 
інформаційне середовище країн-мішеней. І 
якщо у випадку з «м’якою силою» від її засто-
сування виграють обидві сторони, то засто-
сування «гострої сили» це завжди гра з «ну-
льовою сумою». Країна-мішень в результаті 
застосування «гострої сили» Кремля нічого 
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хорошого не отримує [Walker & Ludwig 2021] 
[Walker 2018]. 

Дослідження поняття «гострої сили» про-
водяться у різних напрямках. В одних працях 
«гостра сила» розглядається як форма влади 
«авторитарних режимів» (насамперед Росії, 
Китаю та Ірану) [Yenna 2019: 129-153] [Walker 
& Ludwig 2017].

Друга група досліджень присвячена мето-
дології вивчення «гострої сили» як нового фе-
номену міжнародних відносин [Hanouna, Neu, 
Pardo, Tsur & Zahavi 2019: 97-113]. 

Деякі дослідники задаються питанням 
про правомірність виділення «гострої сили» в 
окрему концепцію. Зазначається, що «гостра 
сила» може бути ідеологічною маніпуляцією 
та «пропагандистським кліше» [Shao 2019: 
129-148]. 

На думку одного з дослідників Гарвард-
ського університету та стипендіата програми 
Фулбрайта в університеті Джорджа Вашинг-
тона Франсіско Родрігес-Хіменеса, понят-
тя «гостра сила» прийшло на зміну терміну 
«пропаганда». За його словами, пропаганда 
спрямована на швидке досягнення результа-
ту, в той час як «гостра сила» потребує більш 
тривалого часу для впливу на громадську 
думку, як і «м’яка сила» [Poder afilado: 2018]. 
Чи можемо ми в такому випадку твердити, що 
російська пропаганда маскується під «м’яку 
силу» – покаже час. 

Сучасна інформаційна війна стала части-
ною нашого повсякдення, яку Росія веде вже 
багато десятків років. Російська Федерація ви-
користовує різні медійні платформи, включа-
ючи онлайн-видання та телебачення, для про-
ведення інформаційної війни проти України, 
активно поширюючи пропаганду, яка зазви-
чай відображає несправжню картину подій. 
Після повномасштабного вторгнення Росії на 
територію України у 2022 році набирає обер-
тів і повномасштабна гібридна війна. в різних 
напрямках, оскільки це не обмежується лише 
інформаційною війною. Вона також включає 
в себе економічні, політичні, а також військові 
аспекти, що охоплюють боротьбу за ідеології 
та світогляди. Це комплексна стратегія, що 
впливає на різні сфери суспільства та визнача-
ється різноманітністю своїх напрямків, таких 

як економіка, політика, інформаційна сфера 
та культурне сприйняття [Сабрі 2018].

Враховуючи цю ситуацію, одним із клю-
чових завдань для світу стає вміння виявля-
ти інформаційний вплив, інформаційно-пси-
хологічні операції (ІПСО) та встояти перед 
ними. Це передбачає розуміння причин та 
методів, які використовуються на сучасному 
«інформаційному фронті». 

Концепція «гібридної війни», яку розро-
бив Френк Хоффман, консультант міністер-
ства ВМФ США, визначає, що в кожній епосі 
існують унікальні форми війни. За його сло-
вами, у сучасній епосі спостерігається процес 
гібридизації, який також впливає на військову 
сферу. Традиційні форми війни поєднуються з 
організованою злочинністю, тероризмом та ір-
регулярними конфліктами. Ця концепція відо-
бражає змінену природу сучасних конфліктів, 
де різні методи та стратегії використовують-
ся разом для досягнення воєнно-політичних 
цілей [Hoffman 2009: 34-39]. Запропоноване 
поняття «гібридна війна» використовується 
для опису та характеризації сучасного фено-
мену, що відображає сутність змін у природі 
війни. Цей термін оперативно віддзеркалює 
еволюцію предметності сучасних конфліктів 
та вказує на виникнення нового типу воєнних 
ситуацій – гібридних, інформаційних [Магда 
2015]. 

Саме інформаційна складова, яка була 
активізована ще до повномасштабного втор-
гнення і взаємодіяла зі збройною агресією у 
подальшому, є одним із ключових аспектів у 
гібридній війні Росії проти України. Інформа-
ційна кампанія адаптується до поточних за-
вдань і спрямована на громадян усіх регіонів 
України, Росії та країн Європи. Вона має різ-
ні цільові установки, які реалізуються через 
вплив на ментально-психологічний стан та 
суспільну свідомість.

Основною метою інформаційної війни РФ 
в Україні є знищення державності, в Росії – 
виправдання рішень російського керівництва 
для отримання підтримки своїх громадян, а в 
Європі – дискредитація України як держави, 
уряду, Збройних Сил, а також, в широкому ро-
зумінні, дискредитація НАТО, ЄС та європей-
ських цінностей. Таким чином, інформаційна 
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війна стає викликом не тільки для України та 
всієї міжнародної спільноти, а також загрозою 
світовому порядку. 

Так, у лютому 2022 року Кремль запустив 
чергову потужну інформаційну операцію про-
ти України та держав колективного Заходу. 
Головна мета цієї операції полягає в підри-
ві підтримки України у відбитті агресії Росії 
шляхом «демонізації» українського уряду в 
очах світової спільноти та звинувачення його 
у «нацизмі» та корупції. Також вона ставить за 
мету посіяти розбіжності в державах, які під-
тримують Україну, стверджуючи, що фінансо-
ва підтримка України та впровадження санк-
цій проти Росії в кінцевому підсумку призво-
дять до невдачі [Doppelganger operation 2024]. 
Ця кампанія отримала назву «Doppelgänger» 
(від нім. – «двійник») через систематичне 
використання підроблених клонів офіційних 
веб-сайтів як медіа-організацій, так і держав-
них установ. Також ця кампанія, організато-
рами якої є дві російські компанії Struktura та 
Social Design Agency (також відомі як ASP), 
відома під назвою RRN (Recent Reliable News) 
[RRN 2023]. 

Основними країнами, які стали об’єк-
том цієї інформаційної операції, стали Фран-
ція, Німеччина, Україна, Латвія, Італія, Ве-
лика Британія, США та Польща. Особливо 
варто відмітити Францію та Німеччину, які 
стали ключовими мішенями в цій операції 
[Doppelganger operation 2024]. 

Так, в червні 2023 року французький уряд 
виявив ворожу інформаційну кампанію, що 
була спрямована проти Франції, і в якій були 
задіяні російські суб’єкти. Зокрема, у цій кам-
панії, в основі якої було поширення неправ-
дивої інформації, брали участь державні чи 
пов’язані з російською державою організації. 
Так, ця кампанія ґрунтується на створенні 
неправдивих веб-сторінок, що імітують сай-
ти національних ЗМІ та урядових органів, а 
також на створенні фейкових облікових запи-
сів у соціальних мережах. Тактика включала 
використання «typosquatting» (метод, який пе-
редбачає реєстрацію домену зі свідомими дру-
карськими помилками з ціллю імітації назв 
популярних сайті) для реєстрації доменних 
імен на альтернативних реєстраторах DNS. 

Це дозволяло їм видавати себе за автентичні 
джерела інформації. Зміст фокусувався на пу-
блікації фейкових урядових заходів та подій. 

Французькій службі VIGINUM вдалося 
завчасно виявити цю кампанію, що дозволи-
ло компетентним французьким органам вжи-
ти захисних та превентивних заходів. Наразі 
проводяться інші належні технічні заходи. Зо-
крема, Міністерство Європи та закордонних 
справ вчасно запобігло спробі імітації свого 
сайту [Déclaration de Catherine Colonna 2023]. 

Проведені розслідування VIGINUM доз-
волили виявити численні докази, що вказу-
ють на причетність російських чи російсько-
мовних осіб та низки російських компаній 
до реалізації та проведення цієї кампанії. У 
VIGINUM також зазначили, що низка держав-
них чи пов’язаних із російською державою 
організацій брали участь у поширенні деяких 
матеріалів, створених у рамках зазначеної 
кампанії. Залучення російських посольств та 
культурних центрів, які взяли активну участь 
у розширенні масштабів цієї кампанії, зокре-
ма через свої офіційні акаунти в соціальних 
мережах, є черговим свідченням гібридної 
стратегії, яку реалізує Росія з метою деста-
білізувати роботу демократичних інститутів 
Заходу [Déclaration de Catherine Colonna 2023] 
[Media Clones 2022]. 

Загалом, «Doppelgänger» включає низку 
тактик для успішної реалізації своєї операції. 
Серед таких варто відмітити клонування уря-
дових сторінок та сторінок відомих медіа-сай-
тів, таких як Le Monde, The Guardian, Ansa, 
Der Spiegel і Fox News. Ці клони намагалися 
імітувати офіційні сайти видань, розміщуючи 
фейкові новини та інформацію. Для створен-
ня таких клонів спеціально використовували-
ся помилки в доменних іменах, наприклад, 
використання альтернативних реєстраторів 
DNS та тематичних розширень, таких як .ltd, 
.online чи .foo. Це робило клони менш поміт-
ними та складнішими для виявлення [Avdeen-
ko 2023]. Так, було створено клони офіційних 
сторінок Міністерства Європи та закордонних 
справ Франції, Міністерства внутрішніх справ 
Німеччини та Північноатлантичного альянсу 
(НАТО) [Antoniuk 2023].

Іншою тактикою є створення антиукраїн-
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ських веб-сайтів, що постійно наповнювали-
ся антиукраїнським контентом спрямованим 
проти Президента України Володимира Зе-
ленського. Цей контент використовував ані-
маційні фільми та карикатури для створення 
негативного враження про українського ліде-
ра та уряду України. Аналогічно було створе-
но низку проросійських веб-сайтів таких як 
«War On Fakes» та «RRN». Ці сайти поши-
рювали пропаганду та атакували Захід, пред-
ставляючи себе як надійні джерела інформації 
[Doppelganger operation 2024]. 

На початку листопада 2023 року «зірки 
Давида», які можуть трактуватися як символ 
«проти» чи «за» Ізраїль, з’явилися на будів-
лях у Парижі. Зображення цих зірок швидко 
розповсюдилося в соціальних мережах, спри-
чиняючи суперечки та плутанину. Державна 
технічна та оперативна служба Франції, яка 
відповідає за захист від зовнішніх цифрових 
перешкод, VIGINUM виявила, що мережа, що 
стояла за цим явищем, включала понад тися-
чу ботів на платформі X (раніше – Twitter), які 
були афілійовані з RRN [Nouvelle ingérence 
numérique 2023]. Це може трактуватися як еле-
мент потенційної гібридної операції, оскільки 
вона не лише викликає непорозуміння, а й 
може впливати на громадську думку та викли-
кати соціальні конфлікти. Враховуючи зв’язок 
цього явища із RRN, можна припустити, що 
це є частиною стратегії впливу та дезінфор-
мації, спрямованої на досягнення певних по-
літичних чи геополітичних цілей, які переслі-
дує Росія.

В основному для поширення свого кон-
тенту та реклами «Doppelgänger» використо-
вувала соцмережі Facebook, X, Dailymotion 
та Instagram. Іноді вони інвестували кошти 
в рекламу на платформах, щоб забезпечи-
ти більше охоплення. Ці тактики дозволяли 
«Doppelgänger» ефективно маскувати свою 
діяльність та впливати на громадську думку 
в країнах-мішенях [Doppelganger operation 
2024]. 

Згідно дослідження, що було прове-
дене Insikt Group у 2023 році, тактики 
«Doppelgänger» демонструють високий рівень 
витонченості, включаючи передові методи 
обфускації та, ймовірно, використання гене-

ративного штучного інтелекту (ШІ) для ство-
рення оманливих новинних статей. Здібно-
сті «Doppelgänger» до адаптації є прикладом 
стійкого характеру російської інформаційної 
війни зі стратегічним фокусом на поступовій 
зміні громадської думки та поведінки. Вико-
ристання генеративного ШІ для створення 
контенту означає еволюцію в тактиці, що ві-
дображає ширшу тенденцію використання 
ШІ в кампаніях інформаційної війни. У міру 
зростання популярності генеративного штуч-
ного інтелекту зловмисники, такі як ті, що 
стоять за «Doppelgänger», все частіше будуть 
використовувати ШІ для масштабування сво-
го впливу [Obfuscation AI Content 2023]. 

Інцидент, що стався у листопада 2023 
року, свідчить про продовження російських 
дезінформаційних кампаній, спрямованих 
на дискредитацію Президента України Во-
лодимира Зеленського. Публікація відео на 
рекламному щиті на одній з найлюдяніших 
вулиць Нью-Йорку – Тайм-сквер, з репером 
і актором Снуп Доггом є цікавим прикладом 
обґрунтованої дезінформації з використанням 
deep fake та ШІ [Russian Disinformation 2024]. 
У цьому випадку використання видатної осо-
би, такої як Снуп Догг, для подачі фейкового 
повідомлення про «наркотичні звички» Во-
лодимира Зеленського має на меті не лише 
розповсюдження неправдивої інформації, але 
й залучення уваги громадськості з допомо-
гою популярного артиста. Фактично ця кам-
панія використовує особистість Снуп Догга 
щодо припинення вживання наркотиків, щоб 
штучно створити зв’язок з В. Зеленським, під-
креслити його вигадану «наркозалежність» та 
вплинути на громадську думку. Це ще один 
приклад того, як дезінформація може вико-
ристовувати сучасні засоби комунікації для 
досягнення своїх цілей, використовуючи різ-
номанітні соціальні мережі та рекламні плат-
форми.

Відео стало частиною нової кампанії в 
X (раніше Twitter), яка використовує техніку, 
визначену AFP як «Матрьошка». У кампанії 
використовуються два різних рівня «маріоне-
ток». Перший рівень «маріонеток» відповідає 
за публікацію підробленого вмісту, а друга гру-
па облікових записів відповідає за цитування 
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матеріалу з посиланням на ЗМІ та фактчекин-
гові платформи. Мета цього підходу проста і 
спрямована на подовження терміну існування 
облікових записів, які поширюють фейковий 
вміст (другий рівень), оскільки облікові за-
писи, які є джерелом дезінформації, часто 
швидко призупиняються (перший рівень). У 
той час як кампанія «Doppelgänger» націлена 
на широку громадськість, то у колаборації з 
«Матрьошка» вони разом націлюються на 
ЗМІ та фактчекерів, успішно перевантажую-
чи їх фальшивими запитами перевірки фактів 
[Matriochka la nouvelle campagne 2024]. 

Дезінформаційна кампанія 
«Doppelgänger» та техніка «Матрьошка» є 
відзеркаленням адаптації Росії до сучасних 
реалій, де традиційні засоби впливу на Захо-
ді, зокрема через традиційні ЗМІ, стали менш 
ефективними. Адже після санкцій ЄС, які 
були введені щодо російських пропагандист-
ських ресурсів Sputnik і Russia Today (RT) та 
інших пропагандистських ЗМІ, Росії стало 
важче реалізовувати дезінформаційні кампа-
нії [EU sanctions 2023]. 

Як ми бачимо, російська влада виявила 
високий рівень гнучкості та стратегічного 
мислення, шукаючи нові шляхи впливу на 
громадську думку та формування світогляду. 
Одним із ключових компонентів цієї адаптації 
стала активна експлуатація інтернет-простору, 
включаючи соціальні мережі та онлайн-медіа. 
«Doppelgänger» використовує різноманітні 
техніки, такі як підробка новин, маніпуляція 
соціальними мережами та імітація автори-
тетних джерел, щоб впливати на громадську 
думку та створювати враження широкої під-
тримки або обурення. Ця стратегія дозволяє 
Росії обходити традиційні механізми контро-
лю та протидії, оскільки інтернет надає мож-
ливість розповсюдження інформації швидко 
та у великих обсягах. Адаптація до нових ре-
алій включає в себе і використання техноло-
гій ШІ для створення обманливого контенту 
та оптимізації стратегій впливу. Таким чином, 
«Doppelgänger» стає елементом нового підхо-
ду Росії до інформаційної війни, орієнтовано-
го на використання сучасних інтернет-ресур-
сів для досягнення своїх політичних та геопо-
літичних цілей.

Захід реагує на цей новий виклик тради-
ційним накладенням санкцій на організаторів. 
Рішення Ради Європейського Союзу ввести 
обмежувальні заходи проти осіб та організа-
цій, відповідальних за кампанію маніпулюван-
ня цифровою інформацією під назвою «RRN» 
(Recent Reliable News), свідчить про серйоз-
ність загрози, яку представляє дезінформація 
для інформаційної безпеки та стабільності ре-
гіону [Information manipulation 2023].

Обмежувальні заходи можуть включати 
різні санкції проти фізичних осіб та органі-
зацій, такі як заморожування активів, заборо-
на в’їзду та інші економічні обмеження. Такі 
заходи призначені для покарання та стриму-
вання тих, хто відповідає за дезінформаційні 
кампанії, і мають за мету запобігти подібним 
акціям у майбутньому. Це також може бути 
частиною більш широкої стратегії ЄС у сфері 
кібербезпеки та захисту від гібридних загроз. 
Важливою складовою таких заходів є співп-
раця між країнами ЄС, обмін інформацією та 
розробка спільних стратегій для боротьби з 
дезінформацією та кіберзагрозами. Не дивля-
чись на зусилля з боку країн ЄС, результат все 
ще слабкий і значна частина фейкових акаун-
тів продовжує діяти. Висновки підкреслюють 
важливість постійної співпраці та публічного 
звітування між державами для підвищення 
обізнаності та підвищення онлайн-грамотно-
сті у протидії зловмисному впливу. Медіа-ор-
ганізації, зокрема, заохочуються проактивно 
відстежувати ворожу активність під час таких 
операцій і оперативно реагувати. Незважаючи 
на розголошення діяльності «Doppelgänger», 
його постійна еволюція та використання ШІ 
свідчать про потенційні довгострокові наслід-
ки для суспільства, включаючи ерозію гро-
мадської довіри та посилення поляризації.

Дослідження дезінформаційної кампанії 
«Doppelgänger» та обмежувальних заходів, 
вжитих Заходом, мають надзвичайну актуаль-
ність для України, яка знаходиться в епіцентрі 
гібридної війни Росії проти колективного За-
ходу. У контексті дослідження «Doppelgänger» 
та інших подібних кампаній можна виділити 
спроби впливу на громадську думку, дестабі-
лізацію суспільства та створення хаосу через 
розповсюдження дезінформації та фейкових 
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інформаційних ресурсів на території України. 
Прикладом може служити кейс пов’язаний з 
впливовим медіа-ресурсом «РБК Україна». У 
вересні 2023 року було виявлено створення 
«клону» офіційної сторінки медіа, який імі-
тував зовнішній вигляд офіційної сторінки та 
просував прокремлівські наративи [Україна 
продає 2023]. Кейс з РБК Україна є яскравим 
прикладом того, як російські дезінформацій-
ні кампанії спрямовані на знищення довіри 
до незалежних ЗМІ та розмивання меж між 
об’єктивними новинами та маніпулюванням 
інформацією [Фейкове опитування 2022].

Підкреслимо, що в умовах сучасних гі-
бридних викликів, які створює РФ, ефектив-
на протидія держав Заходу, зокрема України, 
подібним дезінформаційним кампаніям по-
винна передбачати не тільки заходи із захисту 
власного інформаційного простору, але й ско-
ординовані контрнаступальні дії, спрямовані 
на російський інформаційний простір. Тобто, 
йдеться про застосування так званої стратегії 

«активної оборони», коли жертва систематич-
них інформаційних атак не тільки реагує, але 
й сама створює виклики для інформаційної 
безпеки агресора. 

У цьому контексті важливо наголосити, 
що попри жорсткий контроль Кремлем влас-
ного інфопростору, зокрема таких соцмереж 
як «ВКонтакте», «Одноклассники», а також 
блокування глобальних соціальних майдан-
чиків Facebook та X, все ще чутливими для 
потенційних контрнаступальних дій Заходу 
є такі соцмережі як YouTube та Telegram, які 
користуються значною популярністю в Росії. 

Проте, слід зауважити, що будь-які скоор-
диновані дії Заходу з протидії дезінформацій-
ним кампаніям Кремля шляхом створення ін-
формаційних контраргументів повинні ґрун-
туватися на принципі використання правди 
як ключового опонента російській дезінфор-
мації. Тобто, йдеться про створення «стратегії 
інформування» як противаги «стратегії дезін-
формування».
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